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DIRITTO PENALE ENUOVE TECNOLOGIE:
UNA SFIDA PER LA PRASSIE PER LA
TEORIA

Lorenzo Picotti
Professore di diritto penale dell'informatica, Universita di Verona

1. Nel prendere la parola per I’ultimo intervento dell’ultima sessione di
questo importante Convegno scientifico in onore dell’amico Lucio Monaco,
ho il vantaggio di aver ascoltato tanti contributi di alto valore, anche di col-
leghi ed amici stranieri, che hanno illuminato da diversi punti di vista il tema
assai complesso dei rapporti fra teoria e prassi nel diritto penale. Ma ho anche
lo svantaggio che quasi tutto e gia stato detto. Per cui mi rifugio nella nicchia
dell’impatto che le nuove tecnologie dell’informazione e della comunicazio-
ne, con gli ultimi sviluppi delle sempre piu estese applicazioni di sistemi di
intelligenza artificiale, hanno ed avranno prevedibilmente in misura sempre
maggiore anche sul diritto penale, a partire dalla prassi e giungendo a toccare
la teoria. E un tema di nicchia, che si proietta perd nel prossimo futuro e puo,
per questo, avere profili di interesse non solo giuridico.

2. Non posso tuttavia non iniziare da un ricordo personale: il mio primo
incontro con Lucio Monaco, avvenuto a Freiburg, nel mitico Max-Planck-In-
stitut per il diritto penale straniero ed internazionale, che allora era ancora
diretto dal suo fondatore, I’illustre prof. Hans-Heinrich Jescheck, con cui
collaborava strettamente, anche per 1’accoglienza e soprattutto I’orientamen-
to degli ospiti italiani, Frau Johanna Bosch, grande conoscitrice della nostra
lingua e cultura, non solo giuridica, oltre che del nostro mondo accademico,
coadiuvata da Ilse Kirsch, segretaria onnipresente che parlava I’italiano ed
aveva simpatia per noi, provvedendo ad ogni esigenza logistica, e non solo.

Era I’estate - o potrebbe anche essere stato I’inizio autunno - del 1981,
ed io ero arrivato da poco, per la prima volta, in istituto, con uno “stipen-
dium” (in Deutsche Mark) di un solo mese, per un periodo quasi di prova e
d’ambientamento. Che ha dato risultati inattesi, per cui ho poi via via pro-
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lungato il soggiorno fino ad oltre 2 anni, con varie borse della Max Planck
Gesellschaft e del CNR, previ 4 mesi di corsi intensivi di lingua al Goethe In-
stitut, prescritti (e per vero anche finanziati) per volere di Frau Bosch: perché
senza conoscere bene il tedesco, non si poteva pensare di capire la dottrina
tedesca. Per una buona teoria, occorre un’adeguata prassi. Anche linguistica.

Ebbene, fra i primi italiani che mi ha voluto presentare con entusia-
smo Frau Bosch, agli inizi di questo mio percorso, vi e stato Lucio Monaco,
allora assistente o forse gia professore incaricato ad Urbino, che parlava un
ottimo tedesco, e pur essendo a Friburgo solo di passaggio, in visita all’Isti-
tuto ed al prof. Jescheck, soggiornando per lo pit a Monaco, mi fece sentire
subito come fossi un amico, nonostante la differenza accademica, con la
sua naturale e contagiosa simpatia, e cosi mi introdusse con immancabile
ironia nel mondo e soprattutto nella mentalita tedesca, dandomi consigli ed
infondendomi coraggio per scalare la montagna impervia e sconosciuta che
mi stava davanti, con sincero interesse per la mia ricerca sul dolo specifico,
oltre che per la mia precaria condizione universitaria, la cui forza era pero
la guida dell’insostituibile Maestro Franco Bricola.

3. E stato a Friburgo che, accanto al menzionato tema del dolo speci-
fico, di certo non abbandonato, per 1’affezione acquisita in tanti anni alla
teoria generale del reato sempre riemergente sotto traccia, ho iniziato ad
interessarmi anche di computer crime, per lo stimolo di un altro grande
maestro, Klaus Tiedemann, e del suo allievo Ulrich Sieber, cui il primo mi
aveva indirizzato per avere supporto in una traduzione in italiano di un suo
articolo concernente i primi reati informatici, che stavano per essere intro-
dotti nel codice penale tedesco, nell’ambito della riforma del diritto penale
dell’economia’.

Ed a tal proposito ricordo ancora un successivo fatto significativo del
mio rapporto “a distanza” con Lucio Monaco, quando ero ricercatore a Tera-
mo, fra la fine degli anni Ottanta e la meta degli anni Novanta, e percorrevo
abitualmente 1’ Adriatica, in auto od in treno. Per cui egli colse I’occasione
di invitarmi qui ad Urbino, in questa bella Facolta e citta, per tenere un ciclo
di lezioni sul diritto penale dell’informatica, su cui avevo iniziato a pubbli-
care alcuni contributi scientifici, che lo avevano interessato. Fu una grande
soddisfazione per me, oltre che un gesto concreto di stima ed amicizia, che
ancora ricordo, dato che essere invitato con un contratto di docenza, quando

1 K. Tiedemann, Criminalita da computer (tr.it. ed Appendice bibliografica a cura di L. Picotti), in
«Pol. Dir.» (1984), 613 s.
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ero ancora ricercatore, in una sede storica come Urbino, su temi all’epoca
ancora negletti, di cui mi considerava precursore, mi riempi d’orgoglio.

Il tema dei computer crime ha in effetti poi visto un’evoluzione im-
petuosa, sviluppandosi nel piu vasto orizzonte dei cybercrime?, fino a ve-
dere oggi emergere gli Al-crime, i reati legati alle menzionate e sempre piu
estese applicazioni dell’intelligenza artificiale3, su cui intendo di seguito
soffermarmi, per 1’attenzione ed insieme fascinazione che meritano i dina-
mici rapporti fra diritto penale e nuove tecnologie.

4. A tal proposito, emerge subito la forza della prassi, spinta dall’u-
so sempre piu pervasivo dei computer, di Internet, delle e-mail, dei so-
cial network, degli smartphone, di tutti gli strumenti e mezzi hardware e
software che hanno via via occupato spazi sempre piu grandi ed importanti
della nostra vita quotidiana, individuale e sociale, economica ed accademi-
ca, politica e del tempo libero.

Per cui — come giuristi e come penalisti — non ci si & potuti e non
ci si puo non interrogare sull’impatto che queste trasformazioni profonde,
non solo nelle modalita espressive, ma anche nella struttura stessa dei rap-
porti sociali, sono venute ad avere sull’ordinamento giuridico e sul diritto
penale in specie.

Ma prima delle norme, prodotte via via a profusione dal legislatore
a livello nazionale?, europeo® e convenzionale®, é stata la giurisprudenza a

2 Sia consentito rinviare, per una raccolta di studi nel passaggio storico dell’apertura di Internet al
pubblico, a L. Picotti (Ed.), Il diritto penale dell’informatica nell’epoca di Internet, CEDAM 2004.
3 Per un quadro di sintesi di tale evoluzione sia consentito rinviare a L. Picotti, Diritto penale, tec-
nologie informatiche ed intelligenza artificiale: una visione d’insieme, in A. Cadoppi, S. Canestrari,
A. Manna, M. Papa (Edd.), Cybercrime, II ed., UTET 2023, 35s.

4 Basti richiamare la prima legge organica contro la criminalita informatica del 21.12.1993, n. 547,
che ha introdotto numerosi reati informatici nel codice penale, e la successiva legge 10.3.2008, n.
48, di ratifica ed attuazione della Convenzione Cybercrime del 2001, oltre alle numerose ulteriori
novelle, emanate soprattutto in attuazione delle direttive europee di cui alla seguente nota, compreso
di recente il d.Igs. 8.11.2021, n. 184, in materia di frodi nei pagamenti no cash.

5 Numerose sono state le fonti dell’Unione europea, che hanno comportato 1’introduzione o modi-
fica di reati informatici nel nostro ordinamento, ed in particolare — dopo le decisioni quadro anteriori
al Trattato di Lisbona — le direttive emanate sulla base giuridica dell’art. 83 TFUE, che include
espressamente la “criminalita informatica” fra le materia di competenza penale concorrente: basti
qui menzionare la direttiva 2013/40/UE contro gli attacchi informatici, la direttiva 2011/93/UE con-
tro 1’abuso sessuale sui minori e la pedopornografia, la direttiva 2019/713/UE contro le frodi nei
mezzi di pagamento no cash.

6 Si consideri per tutte la Convenzione Cybercrime adottata a Budapest il 23.11.2001, promossa
dal Consiglio d’Europa, dopo la precedente Raccomandazione R 89(9) sulla criminalita informatica
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doversi subito confrontare con i nuovi fenomeni, tentando di darvi risposta,
non solo con riferimento alle vigenti fattispecie di reato, eventualmente
applicabili’, ma anche sul piano delle indagini e delle prove da acquisire
per questi reati.

Parallelamente a questo sviluppo giurisprudenziale e normativo, si e
profilato anche I’impatto sulla teoria del reato, a partire dal concetto stesso
di “azione” penalmente rilevante, che non puo piu dirsi soltanto “umana”,
non essendo certo riducibile al mero movimento muscolare, pur ravvisabile
in molte ipotesi nella digitazione dei tasti o nell’attivazione di comandi,
perché la tipicita si caratterizza poi per quel che ne consegue, grazie all’in-
terposizione della tecnologia cui si é fatto ricorso®.

Richiamo come primo esempio il caso, risalente nel tempo, della
diffusione del virus Vierika, un programma maligno autoreplicante (Inter-
net worm), che trasmesso tramite e-mail violava i computer altrui, ripro-
ducendo dati, file, elenchi di indirizzi per diffondersi cosi ulteriormente in
modo automatico (per cui risultarono infettati oltre 900 computer), senza
alcun (ulteriore) singolo atto o comando di una persona umana. In tal caso
la giurisprudenza ravviso la fattispecie di accesso abusivo continuato ad un
sistema informatico ex art. 615 ter c.p. (oltre che di produzione e detenzio-
ne di programmi diretti a danneggiare, ex art. 615-quinquies c.p.), focaliz-
zandosi sulle violazioni comunque avvenute dell’altrui spazio o “domicilio
informatico” protetto, anche se il soggetto agente non conosceva in con-
creto quali sistemi e quali dati sarebbero stati violati, né il loro contenuto®.

del 13.9.1989, che conteneva una prima lista di nuovi reati informatici da introdurre negli ordina-
menti nazionali.

7 Frale prime pronunce da menzionare sono quelle che riguardavano I’applicazione della disciplina
anche penale del diritto d’autore ai video giochi ed ai programmi per elaboratore, all’epoca facilmente
riprodotti e diffusi in violazione dei relativi diritti: per cui si poneva il problema interpretativo se
fossero da qualificare come “opere dell’ingegno” aventi un qualche contenuto creativo, e se tale esten-
sione fosse consentita anche ai fini penali, ovvero trasmodasse in un’analogia in malam partem. Ma
altre questioni, risolte in vario modo dalla giurisprudenza penale, riguardarono i danneggiamenti del
solo software, rispetto all’art. 635 c.p. limitato alla tutela della “cosa” (volendo, in argomento, cfr. L.
Picotti, La rilevanza penale degli atti di «sabotaggio» ad impianti di elaborazioni dati, in «Il diritto
dell’informazione e dell’informatica» (1986), 969 s.); ovvero i prelievi abusivi da uno sportello ban-
comat od i trasferimenti illegali di fondi per via elettronica, rispetto alla comune fattispecie di truffa
di cui all’art. 640 c.p. che richiede, quale elemento essenziale, “I’induzione in errore” di una vittima.

8 Per una prima rassegna di categorie dogmatiche da rielaborare o adattare, sia consentito rinviare
a L. Picotti, Internet e responsabilita penali, in G. Pascuzzi (Ed.), Diritto ed informatica, Giuffre
2002, 117 s.

9 Cfr. C. App. Bologna, 30.1.2008 (dep. 27.3.2008), che pur ha dichiarato non doversi procedere,
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Oggi si possono menzionare ben piu sofisticati algoritmi adattivi,
che si evolvono sulla base dei dati e delle informazioni che acquisiscono
dal web e dal mondo esterno, tramite tecniche c.d. di machine learning, per
cui in forza dell’“esperienza” sviluppata decidono autonomamente, sen-
za che il programmatore od utilizzatore ne sia previamente a conoscenza,
comportamenti ed “azioni” rilevanti nei rapporti esterni, con persone uma-
ne od enti, sia in termini materiali, se i sistemi di intelligenza artificiale
sono dotati di hardware (come robot o mezzi di trasporto, quali le auto c.d.
a guida autonoma), sia, ad es., in ambito economico-finanziario, se si tratta
di scambi e contrattazioni di titoli o valori, sia ricercando e rispondendo a
quesiti ormai posti anche in modo colloquiale, come nel caso di chatbot
quale ChatGPT, caratterizzata da un’intelligenza artificiale generativa, per-
ché in grado di creare nuovi contenuti grazie all’esperienza.

Se ’output di per sé non & dunque in concreto prevedibile dalla
persona umana o, meglio, dalle molte persone ed enti che “stanno dietro”
a questi nuovi sistemi, nella lunga catena che va dall’ideatore al program-
matore, dal collaudatore al produttore, dal venditore, al manutentore ed a
chi ne ha la disponibilita operativa, fino all’utente finale, e difficile sostene-
re che la condotta od “azione” penalmente rilevante sia riconducibile allo
schema di un’azione “finalistica”, nel senso welzeliano del termine. Ed an-
che la teoria dell’azione sociale va riconsiderata, perché occorre comunque
individuare il centro d’imputazione del rapporto che si va ad instaurare con
i terzi o comunque rilevante per la stessa collettivita.

5. Eppure, il diritto penale non puo retrocedere e lasciare spazi di im-
munita, di fronte ad offese a beni giuridici ed anche diritti fondamentali,
quali la vita, I’incolumita e la salute personali, la liberta di autodetermina-
zione e di espressione, la riservatezza ed il patrimonio, nonché molti altri
interessi economici e politici meritevoli di protezione penale, che toccano
persino il regolare funzionamento del sistema democratico.

Se infatti sono innegabili gli incommensurabili vantaggi, per gli in-
dividui e la collettivita, che possono derivare dagli sviluppi e dalla diffusa
applicazione dell’intelligenza artificiale, non solo sul piano economico, ma
anche su quello della sicurezza ed efficienza dei servizi e delle attivita piu
disparate, emergono altresi nuovi rischi, che occorre adeguatamente fronteg-
giare, legati alla progressiva sostituzione dell’'uomo e, quindi, alla perdita di

per mancanza di querela, per il delitto di cui all’art. 615-ter c.p., ritenuto invece sussistente dal Tri-
bunale, avendo escluso le aggravanti del comma 2, nn. 2 e 3, che lo rendevano procedibile d’ufficio.

87



un suo controllo diretto e completo sulle attivita via via “delegate” ai sistemi
IA, cui si affidano decisioni e comportamenti anche di vitale importanza.

Il principio euristico che potrebbe guidare sia la prassi, nei limiti
ovviamente del rigoroso rispetto del principio di stretta legalita, sia il le-
gislatore penale, in possibili interventi riformatori, € che quanto é illecito
penalmente, se commesso da una persona fisica od anche giuridica, non
puo non esserlo piu, solo perché realizzato da o tramite sistemi di intelli-
genza artificiale'. Tanto piu che la loro progressiva diffusione dilaterebbe
i vuoti di tutela penale nel prossimo futuro, creando una sorta di immunita
per i soggetti che li progettano, producono, distribuiscono, utilizzano, nel
proprio interesse o vantaggio.

6. Le caratteristiche peculiari dei sistemi di intelligenza artificiale, pur
distinti per i diversi gradi di autonomia che li connotano, sono tali che sembra
emergere una loro “volonta” decisionale, distinta da quella dell’'uomo che vi
sta dietro, che li differenzia dai comuni sistemi informatici, il cui funziona-
mento e basato su calcoli sostanzialmente matematici, secondo programmi
predefiniti, seppur complessi, muovendo da un set determinato di dati.

Per cui si pongono inedite questioni, che coinvolgono la filosofia e
’etica, impegnate a definirne i caratteri e, se possibile, orientarne il funzio-
namento, distinguendolo dall’agire e pensare dell’uomo, che e connotato
dalla “coscienza” di sé e delle proprie azioni. Solo la sua volonta puo infatti
dirsi espressione di una liberta (pit 0 meno estesa) di autodeterminarsi nei
rapporti con gli altri e con la societa, su cui si fonda, in definitiva, la respon-
sabilita morale e sociale, prima ancora che giuridica, per le proprie azioni.
Responsabilita che non sarebbe invece concepibile — perlomeno nell’attua-
le stadio di sviluppo tecnologico — in capo ai sistemi di intelligenza artifi-
ciale in quanto tali.

Ma la loro crescente autonomia, se da un lato ne costituisce il pre-
gio, dall’altro crea un innegabile “diaframma”, sul piano della causalita
e, soprattutto, dell’imputazione colpevole, rispetto all’atto umano che pur
resta all’origine della loro produzione ed utilizzazione.

10 Si pensi ad un sinistro stradale causato o riconducibile alla guida autonoma di un veicolo, o ad
un intervento chirurgico effettuato tramite uno specifico robot, avente esito infausto; od (entrando
nel campo di comportamenti dolosi) a contrattazioni di borsa gestite tramite i c.d. algoritmi ad alta
frequenza, che determinino una manipolazione del mercato; od ancora ad uccisioni o lesioni di per-
sone realizzate tramite droni o altre armi c.d. intelligenti, capaci di individuare, selezionare e colpire
autonomamente i bersagli, senza diretto controllo o comando specifico di un uomo, ecc.
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Per cui occorre I’adattamento o 1’elaborazione di specifici ed ade-
guati criteri di ascrizione della responsabilita penale, muovendo dalla ri-
cognizione dei fenomeni di interesse che possono emergere nella prassi e
giungendo a possibili interventi novellistici da parte del legislatore.

Tuttavia, un ruolo essenziale puo, ed anzi deve svolgerlo la teoria,
grazie al contributo che la dottrina soltanto é in grado di dare, valorizzan-
do le categorie concettuali e le direttrici sistematiche in cui inquadrare le
nuove tematiche.

Ed in questa prospettiva si e in effetti da tempo mossa 1’Association
Internationale de Droit Pénal (AIDP), che al termine del suo penultimo
Congresso quinquennale svoltosi a Roma presso la LUISS nel 2019, ha
deliberato di dedicare i lavori di quello ultimo tenutosi a Parigi nel giugno
2024 — nella ricorrenza del centenario della sua fondazione, avvenuta pro-
prio un secolo fa nella capitale francese — al tema “Intelligenza artificiale e
diritto penale”, nei suoi differenti aspetti™.

In questi anni si sono svolti i lavori delle diverse sezioni con il “me-
todo AIDP”, basato sulla raccolta di rapporti nazionali, che hanno risposto
al questionario formulato dal rapporteur général di ciascuna sezione, il
quale ha poi redatto un rapporto generale di sintesi e predisposto una bozza
di risoluzione sottoposta, infine, ai rappresentanti dei vari gruppi nazio-
nali che hanno partecipato ad uno specifico Colloquio internazionale, per
ciascuna sezione, nel quale si é discusso, emendato, integrato ed, infine,
approvato il testo contenente le “raccomandazioni” che I’AIDP rivolge a
legislatori, magistrati, politici, operatori, cittadini oltre che studiosi del di-
ritto penale, per proporre ragionevoli risposte alle questioni affrontate.

Nell’ambito della prima sezione dedicata al diritto penale genera-
le, ed in particolare al tema “Traditional Criminal Law Categories and
Al: Crisi or Paligenesis?”, ho avuto 1’onore ed onere di essere rapporteur
général, per cui sono stati raccolti, in risposta all’articolato questionario, 23

11 Oltre agli aspetti di diritto penale sostanziale, cui sono state dedicate le prime due sezioni, con-
cernenti rispettivamente la parte generale e la parte speciale, € stata data grande attenzione anche
al processo penale (cui é stata dedicata la terza sezione), a partire dal tema della ricerca e della
raccolta delle prove, tramite algoritmi ed agenti intelligenti, fino agli scenari della giustizia e della
polizia c.d. predittiva, con tutti i vantaggi ed i rischi di affidare a siffatti sistemi parti — sempre piu
rilevanti — del funzionamento della giustizia penale; mentre agli importanti riflessi riguardanti anche
la dimensione internazionale, dalla cooperazione giudiziaria al diritto umanitario, con particolare
attenzione all’impiego di armi intelligenti (Autonomous Weapon System), é stata dedicata la quarta
sezione. Al riguardo, rinvio al mio Editoriale Intelligenza artificiale e diritto penale: le sfide ad
alcune categorie tradizionali, in «DPP» (2024), 3, 293 s.
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rapporti nazionali di ogni parte del mondo, dalla Cina e Giappone, al Brasi-
le ed Argentina, fino a gran parte dei paesi europei ed occidentali, compresi
Russia, Ucraina e Stati Uniti, che sono serviti per la predisposizione del
rapporto generale e, su tale base, della proposta di risoluzione, approvata
poi, dopo un’attenta discussione che ha portato a molteplici emendamenti,
nel colloquio internazionale svoltosi nel settembre 2022 a Siracusa®.

Ebbene, le raccomandazioni contenute in tale risoluzione muovono
dall’esclusione dell’ipotizzata (in alcuni rapporti ed isolate opinioni dottri-
nali) responsabilita diretta dei sistemi di intelligenza artificiale, in quanto
non sono dotati di capacita penale, perché privi di libera coscienza di sé e
consapevolezza del proprio essere nel presente, nel passato e nel futuro: per
cui non avrebbe senso I’applicazione ad essi di sanzioni che non potrebbero
realizzare le finalita general- e special-preventive proprie della pena.

Viceversa, e apparso possibile fornire indicazioni per 1’ascrizione di
responsabilita penale ai soggetti umani (persone fisiche ed enti) che “stan-
no dietro” la produzione ed utilizzazione di tali sistemi, nel loro interesse
e vantaggio.

In particolare, e stato opportuno distinguere le ipotesi di respon-
sabilita riconducibili a reati dolosi, da quelle riconducibili invece a reati
colposi, che per lo piu originano da attivita di base lecite (come la circola-
zione di veicoli, I’impiego della robotica nella medicina o nella produzione
industriale, ecc.).

Se nelle prime ipotesi i sistemi di intelligenza artificiale sono ricon-
ducibili alla nozione di strumento del reato, il cui uso é finalizzato a con-
seguire 1’intenzione dell’autore, per cui non si pongono problemi peculiari
d’imputazione sul piano soggettivo (ferme le figure dell’aberratio ictus e
dell’aberratio delicti, da risolvere secondo la disciplina vigente, da inter-
pretare in termini conformi al principio di colpevolezza), le questioni piu
delicate si pongono in relazione alle frequenti ipotesi colpose.

Innanzitutto, bisogna riconoscere anche in questo campo un’area
di “rischio consentito”, anche eticamente o socialmente accettabile, la cui
estensione dipende dal concreto bilanciamento fra i benefici che il ricorso
ai sistemi d’intelligenza artificiale garantiscono, e gli “eventi avversi” che
possono scaturirne, la cui eliminazione non puo essere possibile in assolu-
to, ma la cui riduzione o contenimento devono essere ragionevolmente per-

12 Il rapporto generale a cura del sottoscritto, la risoluzione approvata, una selezione dei rapporti
nazionali sono pubblicati in L. Picotti, B. Panattoni (Edd.), Traditional Criminal Law Categories
and AI: Crisi or Paligenesis?, in «Revue Internationale de Droit Pénal» (2023), 1, 7 ss.
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seguiti, al fine di renderli del tutto eccezionali, avuto riguardo alla rilevanza
dei beni giuridici in gioco.

Tale area dovrebbe essere definita a monte, attraverso un’adeguata
regolamentazione extrapenale®™, dalla quale devono scaturire specifici obbli-
ghi, fra cui quelli di sicurezza, con relative regole cautelari da applicare pre-
ventivamente, fin dalle menzionate attivita di progettazione, sviluppo, pro-
duzione, vendita, disposizione ed infine utilizzo concreto dei sistemi stessi.

Quindi, i modelli di responsabilita devono superare 1’attrito tra i
presupposti ed i criteri d’imputazione della colpa, tradizionalmente intesa,
e le caratteristiche tecniche dei sistemi di intelligenza artificiale, caratteriz-
zati dalla menzionata autonomia decisionale, e dunque concreta “impreve-
dibilita” di comportamenti, oltre che opacita dei meccanismi di produzione
degli output (fenomeno della c.d. black box).

Per non fondare il rimprovero giuridico-penale sul «non aver previsto
I’imprevedibile», come pur € stato criticamente obiettato™, quello della re-
sponsabilita “da reato” delle persone giuridiche potrebbe costituire un impor-
tante modello di riferimento, accanto a quelli della responsabilita da prodotto
difettoso e della responsabilita per la salute e sicurezza sui luoghi di lavoro.

In questi ambiti, gia giuridicamente regolamentati ed armonizzati
anche a livello europeo, sono emersi principi innovativi, per fondare 1’im-
putazione a titolo di colpa di fatti offensivi conseguenti a complesse catene
di contributi, attivi ed omissivi, rispetto a regole giuridiche di comporta-
mento o standard tecnici da rispettare, riferibili ai diversi soggetti partecipi
di un’unica organizzazione o ad enti e centri fra loro correlati.

In sintesi: si deve esigere una valutazione preventiva dei rischi ine-
renti alle specifiche attivita lecite, ma anche potenzialmente pericolose, che
vengano svolte da o tramite sistemi di intelligenza artificiale, da contenere
nei limiti del predetto “rischio consentito”, definiti in concreto dai correlati
obblighi di prevenzione e cautela riguardanti le specifiche fonti di pericolo
rappresentate dalle tipologie di sistemi e di attivita che vengono di volta in
volta in questione.

13 In questa prospettiva un riferimento molto importante e oggi offerto dal Regolamento dell’U-
nione europea sull’intelligenza artificiale (c.d. AI Act), entrato in vigore, dopo un lungo iter, il
2.8.2024. Per prime indicazioni sui riflessi che puo avere sul piano della responsabilita penale, sia
consentito rinviare a L. Picotti, Categorie tradizionali del diritto penale e intelligenza artificiale:
crisi o palingenesi? Le raccomandazioni dell’«Association Internationale de Droit Pénal» e la rile-
vanza del recente regolamento europeo sull’intelligenza artificiale, in «Sistema penale» (31.7.2024).
14 C. Piergallini, Intelligenza artificiale: da “mezzo” ad “autore” del reato?, in «RIDPP» (2020),
1771 s.
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Si possono cosi delineare anche doveri impeditivi delle offese, so-
prattutto in caso di segnali d’allarme (red flag) o precedenti eventi avversi,
da imporre a categorie di soggetti in base alle rispettive competenze, che
fondino in capo ad essi una posizione di garanzia penalmente rilevante.

La responsabilita penale per colpa si baserebbe, quindi, sul fatto di
non aver operato predisponendo ed adeguando, secondo la miglior scienza
ed esperienza tecnologica del settore, quelle aggiornate misure organizzati-
ve, di contenimento e di sorveglianza del rischio tipico inerente la specifica
attivita posta in essere, che sarebbero state invece possibili e doverose: per
cui il rimprovero giuridico-penale resterebbe sempre quello di non aver
agito diversamente rispetto a quanto sarebbe stato possibile ed avrebbe ga-
rantito lo svolgimento dell’attivita nei limiti del rischio consentito.

7. Al cuore della rielaborazione delle categorie penalistiche, solleci-
tata dalla sfida delle nuove tecnologie, resta anche il concetto di “fatto”
tipico: nozione basilare della teoria generale del reato, messa in crisi nel
suo fondamento di “azione umana” causale rispetto all’offesa di diritti ed
interessi altrui, che puo prodursi interamente nel cyberspace digitale, ad
opera di componenti hardware e software dotate di crescente autonomia,
grazie a sistemi di intelligenza artificiale, che operano sia sul piano cogniti-
vo dell’apprendimento, sia su quello decisionale dell’operativita, come nel
caso di frodi online, che offendono il patrimonio a sua volta digitalizzato.

L’impatto sulla teoria del reato é forte e crescente, ma le necessarie
elaborazioni teoriche, che devono sviluppare e ricondurre a sistema i nuovi
concetti, devono sempre confrontarsi con la prassi o, meglio, con le prassi,
da intendere non solo in termini giudiziari, ma anche di conoscenze ed
applicazioni tecnologiche, senza le quali ogni costruzione o discettazione
dottrinale rischierebbe di restare priva di rilevanza, dato che il diritto, ed in
particolare il diritto penale, non puo non essere una scienza pratica, nelle
sue finalita e quindi nei suoi contenuti concreti.

Per questo, un momento di incontro e di studio in onore di Lucio
Monaco, come quello cosi sapientemente organizzato dai suoi allievi, non
poteva avere un oggetto piu pertinente di quello prescelto: il diritto penale
tra teoria e prassi.
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